IT-Security

Grenzen eines Antivirenprogramms

Allerdings ist auch eine Software als Schutzmechanismus nicht das All-
heilmittel. Ein Schutz, und sei er noch so gut, ist nur dann wirklich zuver-
liassig, wenn er auch gewartet wird. Dazu zdhlen regelmiBlige Updates und
aktuelle Virensignaturen, dic ein Erkennen von neuen Schadprogram-

men iberhaupt erst moglich machen.

Veraltete Virensignaturen machen Ihre Antiviren-Software un-
brauchbar, da sie vor aktuellen Schidlingen nicht geschiitzt sind.

Aber auch damit ist der Schutz noch nicht vollstindig. Selbst eine noch so
gute Antivirensoftware schitzt nicht davor, dass Sicherheitsliicken in
Anwendungsprogrammen und Betriebssystemen vorhanden sind
und auch geniitzt werden konnen. Was niitzt also ein Virenscanner, wenn
ein Programm zum Abspielen von Musikdateien eine Sicherheitsliicke hat

und es moglich ist, aus dem Internet auf dieses Programm zuzugreifen.

Die Konsequenz daraus ist, zu erkennen, dass auch Schutzsoftware Gren-
zen hat, und dass es unerlisslich ist, auch Anwendungen und Betriebssys-
teme auf mogliche Schwachstellen hin zu prifen. Das wire allerdings fir
den Benutzer selbst fast nicht zu realisieren. Daftir sorgen im Normalfall
die Hersteller selbst. Zu diesem Zweck werden in regelmaf3igen Abstan-
den entsprechende Software-Updates, sogenannte Patches, von den

Softwareherstellern angeboten.

Es ist unbedingt notwendig darauf zu achten, dass diese Updates und
Aktualisierungen auch installiert werden. Nur dadurch ist es moglich,
auch die Sicherheitsschwichen von Systemen und Anwendungen zu be-
seitigen und dafiir zu sorgen, dass ein Rechner moglichst von Schadsoft-
ware frei bleibt. Aber nicht nur der Rechner und die darauf laufenden Pro-
gramme wie Browser mit Plug-Ins, Apps oder andere Anwendung missen
moglichst auf dem aktuellsten Stand gehalten werden. Auch Smartphones
und die darauf laufenden Systeme und Apps gehoren dazu, ebenso alle
anderen mobilen Gerite. Auch hier sind immer die aktuellsten verfiigba-
ren Updates und Patches einzuspielen. FEine nicht aktuelle App kann auf

einem mobilen Gerit genau so viel Schaden anrichten wie auf einem PC.
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Malware

Leider sind viel zu oft alte Softwareprodukte im Einsatz. Die Griinde
daftr kénnen sehr unterschiedlich sein. Die daraus erwachsenden Prob-
leme sind aber vielschichtig. Durch aktive Verwendung solcher alten An-
wendungen kann es einerseits zu Inkompatibilititen der Programme kom-
men, andererseits konnen solche Applikationen auch nicht immer auf den
aktuellen Stand gebracht werden. Die daraus entstehenden Folgen kénnen
zu Datenverlust, Schwachstellen im System und hoher Gefihrdung durch
Malware und Schadsoftware fiihren.

Naturlich ist kein 100%iger Schutz moglich. Was hilft das sicherste, neu-
este bzw. regelmillig gewartete Auto, wenn der Fahrer einen Fehler macht
und einen Unfall verursacht? So dhnlich verhalt es sich bei einem Compu-
ter oder auch bei einem Mobilgerit. Selbst noch so gute Software und die
besten Schutzmechanismen sind wirkungslos, wenn der Benutzer sich der

Gefahren nicht bewusst ist und dadurch Schaden verursacht.

Quarantane

Wenn nun so eine Antivirensoftware oder ein dhnliches Schutzprogramm
eine schidliche Software erkennt, ist es in den meisten Fillen méglich, das

Verhalten des Schutzmechanismus zu konfigurieren.

Die meisten der verwendeten Programme sind in der Lage, die Schadlinge
zu entfernen und die befallen Dateien zu ,,heilen®. Sollte das nicht mog-
lich sein, kann die befallene bzw. verdichtige Datei samt Schadprogramm
geléscht werden oder in Quaranténe verschoben werden, die Daten lan-

den damit in einem Quarantine-Ordner und jeder Zugriff wird verhindert.

Loschen ist die radikalste Methode, die naturlich im Falle eines sicher et-
kannten Schadlings die Beste ist. Allerdings sind damit auch die Benutzer-

dateien verloren.

Der Benutzer ist in der Lage im Virenschutzprogramm einzelne verdich-
tige Dateien, beispielsweise im Kontextmenti der Datei, in Quarantine zu
stellen oder zu l6schen. Es kann in bestimmten Situationen besser sein,
eine Datei in den Quarantine-Ordner zu verschieben und dann zu versu-
chen, die Datei vielleicht mit einem anderen Tool ,,desinfizieren® zu las-
sen, anstatt sie gleich zu l6schen. Dabei ist aber Vorsicht geboten, daher

sollte eine solche Prozedur nur in Ausnahmefillen durchgefiihrt werden.
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Virensignatur und Heuristik

Die meisten Schutzprogramme verfiigen tiber Methoden zur ,,Friherken-
nung“ von Schidlingen, Heuristik genannt. Diese Heuristik versucht auch
solche schadlichen Programme zu erkennen, die noch nicht als Signatur
bestehender Schidlinge bekannt ist. Aktuelle Virensignaturen sind aller-
dings unbedingt notwendig, da diese Fritherkennung nur relativ geringen
Schutz bietet. Bei der Auswahl einer Antivirensoftware sollte daher darauf
geachtet werden, dass mindestens einmal pro Tag eine aktuelle Virensig-
natur vom Hersteller zur Verfiigung gestellt wird. Aullerdem sollte in re-

gelmifigen Abstinden eine Untersuchung des PCs durchgefiihrte werden.

Manche Hersteller von Virenschutzsoftware bieten auch die Moglichkeit,
bei Verdacht auf einen Befall von Malware, das Gerit online tber die
Webseite untersuchen zu lassen. Dabei wird Gber das Internet eine Viren-
erkennung auf dem Gerit durchgefihrt und bei Befall auch gleich die
Schadsoftware entfernt. Links zu solchen Programmen bieten meist die
namhaften Hersteller solcher Produkte selbst an, es kann auch sein, dass
der Hersteller des Betriebssystems auf Partner verweist. Auch von offizi-
eller Seite wie Behorden und Organisationen kann mitunter der Hinweis

auf solche Online-Ressourcen vorhanden sein.

Notizen:
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Ubungsbeispiel — Computer scannen

Ein Scanvorgang kann manuell durchgefithrt werden, die meisten Schutz-
programme sind aber in der Lage, einen Scanvorgang in regelmiBligen Ab-

stinden zu planen und durchzufthren.
Lernziele:

" Scans von Ordner und Laufwerken planen
" Einen Scan durchfihren

Schritt fiir Schritt:

Da es viele Produkte im Bereich Antivirensoftware gibt, wird hier die
Ubung exemplarisch am Beispiel von AVG AntiVirus FREE durchge-
tihrt, weil der Defender unter Windows 10 leider keine Méglichkeit bietet,

Zeitplane zu erstellen.

/ Fir die Installation und Konfiguration von Antivirensoftware sind admi-
ACHTUNG nistrative Rechte notwendig.

Um einen Scanvorgang fiir ein bestimmtes Laufwerk oder einen be-
stimmte Ordner zu planen, kann ein entsprechender Zeitplan erstellt und

aktiviert werden.

Scan planen

Schritt 1 Starten Sie die Konsole des Virenschutzprogramms mit einem Doppel-

klick auf das entsprechende Symbol im Infobereich der Taskleiste.
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Schritt 2 Klicken Sie dann auf OPTIONEN.
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AVG. AntiVirus FREE @ MehrvonAVG | Berichte: 1 Suppor
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Computer Identitat Firewall

o Leistungsprobleme

~ .
beheben A\ Schutz ist auf dem neuesten Stand

@ Jetzt priifen

In dem folgenden Menii klicken Sie auf ERWEITERTE EINSTELLUNGEN... Schritt 3

Computer scannen
Ausgewahliten Ordner scannen...

Datei scannen...

Aktualisieren

Aus Verzeichnis aktualisieren...

Virenquarantane
Historie >
 Erweiterte Einstellungen... |
Um regelmillige Scanvorginge zu planen, erweitern Sie den Eintrag ZEIT- Schritt 4

PLANE und wahlen den Unterpunkt GEPLANTER SCAN.

L AVG AntiVirus FREE Erweiterte Einstellungen

Darstellung
Sounds [ piese Aufgabe aktivieren
AVG-Schutz voribergehend deaktivie

Computerschutz Plan

o e e, [Gepantersen 1]
K Schutz beim Surfen im Web AEITE

Identity Protection

B Zeitplane

&

Zeitplan fur Update] Je
K Aktualisierung

Ausnahmen
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Schritt 5 Um die Einstellungen zu dndern, aktivieren Sie das Kontrollkdstchen DIESE
AUFGABE AKTIVIEREN. Danach koénnen Sie die gewtinschten Einstellungen

tir Uhrzeit und Wochentag einstellen bzw. aktivieren.

Gunstig sind dabei Zeiten, zu denen der Computer eingeschaltet ist, aber
nicht unbedingt benutzt wird (z.B. Mittagspause), da ein Scan die Leistung
des Rechners beeintrichtigt.

Darstellung

Sounds

AVG-Schutz voriibergehend deaktivie
Computerschutz

E-Mail-Schutz

Schutz beim Surfen im Web

Identity Protection Zeitplan wird ausgefiihrt
Scans
Zeitplane

Geplanter Scan

Zeitplan fiir Update der Definition = = - -
i ® Zu einem bestimmten Zeitpunkt ausfiihren:
Aktualisierung

Ausnahmen An ausgewahlten Tagen v m

Virenquarantane Omo Ooi Mi [Opbo Of Osa [Oso
AVG Selbstschutz

Datenschutzeinstellungen
Fehlerstatus ignorieren

Name

O Ausfiihrung jede/n:

Schritt 6 Um gezielt spezielle Laufwerke oder auch ausgewihlte Ordner regelmaBig
zu scannen, aktivieren Sie im Bereich SPEICHERORT die Option BESTIMMTE
DATEIEN ODER ORDNER SCANNEN und erweitern Sie die entsprechenden Lauf-

werke, um einzelne Ordner auszuwihlen.

Sounds Diese Aufgabe aktivieren
AVG-Schutz voribergehend deaktivie .
Computerschutz Speicherort
E-Mail-Schutz
Schutz beim Surfen im Web
Identity Protection
Scans
Zeitplane
= [7] Desktop
Zeitplan fiir Update der Definition = § This PC
Aktualisierung & C:\
Ausnahmen u & D\
Virenquarantane % Network
AVG Selbstschutz = @3 Sonderverzeichnisse
Datenschutzeinstellungen M % Lokale Festplatten
Fehlerstatus ignorieren o (@ Programme
Advisor - Bekannte Netzwerke o B Verzeichnis Dokumente
o B9 Dokumente (All Users)
u B3 Windows-Ordner

® Bestimmte Dateien oder Ordner scannen

Schritt 7 Bestitigen Sie dann die Verdnderung der Einstellungen

Der Scan wird nun automatisch immer am gewahlten Tag und zur ge-

wunschten Zeit in den gewihlten Ordnern durchgefihrt.



