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Schutz vor Malware - Antivirensoftware
Um sich vor Malware zu schiitzen, gibt es mehrere Méglichkeiten.

Manchmal reicht es schon, einfach nicht jede Meldung und jedes Popup,
das beim Surfen im Internet auftaucht, zu akzeptieren. Ein einfaches Nein
zu einer Installationsaufforderung oder ein wachsameres Surfen auf diver-

sen Webseiten kann schon einiges verhindern.

Funktionsweise von Antivirensoftware

Was aber auf Dauer unbedingt notwendig ist, ist ein Antivirenprogramm, " A’

das Schadsoftware erkennt und auch bereits einen Download blockiert,
noch bevor die Schadsoftware auf dem Computer gelandet ist. Zusitzlich
sollte so ein Antivirenprogramm, nicht nur Viren und Schadprogramme
erkennen, sondern auch Mails, Downloads und optimaler Weise auch das
System vor bdsartigen Programmen schutzen und es kann mdogliche

Schidlinge aufsptiren, blockieren und beseitigen.

Das muss nicht unbedingt ein teures und aufwandig zu konfigurierendes
Programm sein. Bei Windows 8 ist bereits ein Programm fiir den Schutz
ins Betriebssystem integriert. Der Defender ist ein Tool, das zum einen
das System kontrolliert und tberwacht, damit es nicht kompromittiert
wird und zum anderen einen Virenschutz enthilt, der vor den meisten

Bedrohungen schiitzt.

Trotzdem ist es nicht von Nachteil, wenn zusitzlich eine Antivirensoft-
ware eines Drittanbieters installiert wird. Fiir den privaten Bereich ist ein
kostenloses Produkt, welches von manchen Anbietern erhaltlich ist, meist

austreichend.

In einem Unternehmen ist in der Regel eine Reihe von Schutzmechanis-
men vorhanden, die zentral verwaltet werden und somit Clients und Ser-

ver schitzen.

Grenzen eines Antivirenprogramms

Allerdings ist auch eine Software als Schutzmechanismus nicht das All- 2

heilmittel. Ein Schutz, und sei er noch so gut, ist nur dann wirklich zuver-

lissig, wenn er auch gewartet wird. Dazu zihlen regelmiflige Updates und
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aktuelle Virensignaturen, die cin Erkennen von neuen Schadprogram-

men tberhaupt erst moglich machen.

/ Veraltete Virensignaturen machen Ihre Antiviren-Software un-
ACHTUNG brauchbar, da sie vor aktuellen Schidlingen nicht geschiitzt sind.

Aber auch damit ist der Schutz noch nicht vollstandig. Selbst eine noch so
gute Antivirensoftware schiitzt nicht davor, dass Sicherheitsliicken in
Anwendungsprogrammen und Betriebssystemen vorhanden sind
und auch geniitzt werden konnen. Was niitzt also ein Virenscanner, wenn
ein Programm zum Abspielen von Musikdateien eine Sicherheitsliicke hat

und es moglich ist, aus dem Internet auf dieses Programm zuzugreifen.

Die Konsequenz daraus ist, zu erkennen, dass auch Schutzsoftware Gren-
zen hat, und dass es unerlisslich ist, auch Anwendungen und Betriebssys-
teme auf mogliche Schwachstellen hin zu priifen. Das wire allerdings fur
den Benutzer selbst fast nicht zu realisieren. Dafiir sorgen im Normalfall
die Hersteller selbst. Zu diesem Zweck werden in regelmaf3igen Abstin-
den entsprechende Software-Updates, sogenannte Patches, von den

Softwareherstellern angeboten.

Es ist unbedingt notwendig darauf zu achten, dass diese Updates und Ak-
tualisierungen auch installiert werden. Nur dadurch ist es méglich, auch
die Sicherheitsschwichen von Systemen und Anwendungen zu beseitigen

und dafir zu sorgen, dass ein Rechner méglichst von Schadsoftware frei
bleibt.

Nattrlich ist auch damit kein 100%iger Schutz méglich. Was hilft das
beste und sicherste Auto, wenn der Fahrer einen Fehler macht und einen
Unfall verursacht? So dhnlich verhilt es sich bei einem Computer. Selbst
noch so gute Software und die besten Schutzmechanismen sind wirkungs-
los, wenn der Benutzer sich der Gefahren nicht bewusst ist und dadurch

Schaden verursacht.

Quarantane

Wenn nun so eine Antivirensoftware oder ein dhnliches Schutzprogramm
eine schadliche Software erkennt, ist es in den meisten Fillen méglich, das

Verhalten des Schutzmechanismus zu konfigurieren.
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Die meisten der verwendeten Programme sind in der Lage, die Schadlinge
zu entfernen und die befallen Dateien zu ,,heilen®. Sollte das nicht m6g-
lich sein, kann die befallene oder verdichtige Datei samt Schadprogramm
entweder geloscht werden oder in Quarantédne verschoben werden, die
Daten landen damit in einem Quarantine-Ordner und jeder Zugriff wird

unterbunden.

Loéschen ist die radikalste Methode, die natiirlich im Falle eines sicher er-
kannten Schidlings die Beste ist. Allerdings sind damit auch die Benutzer-

dateien vetloren.

Daher kann es in bestimmten Situationen besser sein, eine solche Datei in
den Quarantine-Ordner verschieben zu lassen und dann zu versuchen, die
Datei vielleicht mit einem anderen Tool ,,desinfizieren® zu lassen. Dabei
ist aber Vorsicht geboten, daher sollte eine solche Prozedur nur in Aus-

nahmefallen durchgefiihrt werden.

Virensignatur und Heuristik

Die meisten Schutzprogramme verfiigen tiber Methoden zur ,,Friherken-
nung® von Schidlingen, Heuristik genannt. Diese Heuristik versucht auch
solche schadlichen Programme zu erkennen, die noch nicht als Signatur
bestehender Schidlinge bekannt ist. Aktuelle Virensignaturen sind aller-
dings unbedingt notwendig, da diese Friherkennung nur relativ geringen
Schutz bietet. Bei der Auswahl einer Antivirensoftware sollte daher darauf
geachtet werden, dass mindestens einmal pro Tag eine aktuelle Virensig-
natur vom Hersteller zur Verfiigung gestellt wird. Aullerdem sollte in re-

gelmilligen Abstinden eine Untersuchung des PCs durchgefuhrte werden.

Ubungsbeispiel - Computer scannen

Ein Scanvorgang kann manuell durchgefiihrt werden, die meisten Schutz-
programme sind aber in der Lage, einen Scanvorgang in regelmiBligen Ab-

stinden zu planen und durchzufithren.

Lernziele:

" Scans von Ordner und Laufwerken planen

®  Finen Scan durchfuhren

' A J
INFO

' A J
INFO
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Schritt fiir Schritt:

Da es viele Produkte im Bereich Antivirensoftware gibt, wird hier die
Ubung exemplarisch am Beispiel von AVG AntiVirus FREE 2013 durch-
gefithrt, weil der Defender unter Windows 8 leider keine Méglichkeit bie-

tet, Zeitpline zu erstellen.

/ Fir die Installation und Konfiguration von Antivirensoftware sind admi-
ACHTUNG nistrative Rechte notwendig.

Um einen Scanvorgang fir ein bestimmtes Laufwerk oder einen be-
stimmte Ordner zu planen, kann ein entsprechender Zeitplan erstellt und

aktiviert werden.

Scan planen

Schritt 1 Starten Sie die Konsole des Virenschutzprogramms mit einem Doppel-
klick auf das entsprechende Symbol im Infobereich der Taskleiste.

Schritt 2 Klicken Sie dann auf die COMPUTER.

fr— X

= AvG AntiVirus FrREe e Gefillt lhnen AVG? Berichte: Support Optionen -

I % - | @ %

Com;kter Surfen im We Identitat E-Mails Firewall

NICHT INSTALLIERT

eistungsprobleme
beheben AVG Mobilation Zusitzlicher Schutz

@ Jetzt priifen C Schutz ist auf dem neuesten Stai

+Mehrven AVG
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In dem darauf folgenden Fenster klicken Sie auf EINSTELLUNGEN. Schritt 3

% AVG. AntiVirus FREE

€ Computerschutz

AntiVirus

€ Einstellungen

In. Statistik

Um regelmiaflige Scanvorgange zu planen, erweitern Sie den Eintrag ZEIT- Schritt 4
PLANE und wahlen den Unterpunkt GEPLANTER SCAN.

[} e . .
AVG AntiVirus FrRee. Erweiterte Einstellungen

Darstellung
Sounds U Diese Aufgabe aktivieren
AVG-Schutz voribergehend deak
B Computerschutz Plan
AntiVirus

Anti-Rootkit
Name [Cepontersean ]

Cache-Server
E-Mail-Schutz Zeitplan wird ausgefuhrt
Schutz beim Surfen im Web

Identity Protection I:n
Stunde(n]

= Zeitplane
Geplanter Scan
Zeitplan fir Updat{ |der Definit

Um die Einstellungen zu dndern, aktivieren Sie das Kontrollkdstchen DIESE Schritt 5
AUFGABE AKTIVIEREN. Danach kénnen Sie die gewtinschten FHinstellungen

tir Uhrzeit und Wochentag einstellen bzw. aktivieren.

Gunstig sind dabei Zeiten, zu denen der Computer eingeschaltet ist, aber

nicht unbedingt benutzt wird (z.B. Mittagspause), da ein Scan die Leistung

des Rechners beeintrichtigt.
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Schritt 6

Schritt 7

Darstellung
Sounds
AVG-Schutz voriibergehend deak
= Computerschutz
B AntiVirus
Anti-Rootkit
Cache-Server
E E-Mail-Schutz
Schutz beim Surfen im Web
Identity Protection
E Scans
= Zeitplane
Zeitplan fiir Update der Definit
Zeitplan fur Update des Progre
E Aktualisierung
Ausnahmen
Virenquarantédne
AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Advisor - Bekannte Netzwerke

Name [cepontersen ]

Zeitplan wird ausgefuhrt

Ausfilihrung jede/n:
:ﬂ Stunde(n)
® Zu einem bestimmten Zeitpunkt ausfiihren:
An ausgewahlten Tagen

OMo Obpi M Mmi

') Beim Starten des Computers ausfiihren

I:a Minuten Verzdgerung

Erweiterte Zeitplanoptionen

Nach Systemstart ausfiihren, wenn die geplante Aufgabe nicht
ausgefiihrt wurde

Um gezielt spezielle Laufwerke oder auch ausgewihlte Ordner regelmifig
zu scannen, aktivieren Sie im Bereich SPEICHERORT die Option BESTIMMTE

DATEIEN ODER ORDNER SCANNEN und erweitern Sie die entsprechenden Lauf-

werke, um einzelne Ordner auszuwahlen.

[ % . .
" |AVG AntiVirus FRee Erweiterte Einstellungen

Darstellung

Sounds Diese Aufgabe aktivieren

AVG-Schutz voriibergehend deak
B Computerschutz
B AntiVirus
Anti-Rootkit
Cache-Server
E-Mail-Schutz
Schutz beim Surfen im Web
Identity Protection
Scans
B Zeitplane
Zeitplan fiir Update der Defin
Zeitplan fir Update des Prog
Aktualisierung
Ausnahmen
Virenquarantdne
AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Advisor - Bekannte Netzwerke

® [sunan ]

Speicherort

O Gesamten Computer scannen

® Bestimmte Dateien oder Ordner scannen

= [ Desktop

= Computer
o C:\
o & D\
@ E:\
&8 F\

% Network

= B3 Sonderverzeichnisse

M ® | okale Festplatten
u (@ Programme
u & Verzeichnis Dokumente
= B Dokumente (ALl Users)
= £ Windows-Ordner

u @8 Andere

Abbrechen @ Ubernehmen

Bestdtigen Sie dann die Verinderung der Einstellungen
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Der Scan wird nun automatisch immer am gewihlten Tag und zur ge-

wunschten Zeit in den gewihlten Ordnern durchgeftihrt.

Scan durchfiihren

Um einen Scanvorgang bei Bedarf auch ohne Zeitplan durchzufihren,

kann der Scan einfach mit entsprechenden Einstellungen gestartet werden.

Starten Sie erneut die Konsole und klicken Sie auf JETZT PRUFEN, um einen Schritt 8
Scanvorgang zu starten, der den ganzen Computer mit allen Laufwerken

pruft.

- * E8 9

Computer Surfen im We Identitat Firewall

NICHT INSTALLIERT

@ Jetzt prifen I { Schutz ist auf dem neuesten Stal

+Mehrvon AVG

5 Berichte Gesamten Computer scannen wird Anhalten
durchgefiihrt

® Gesamten
Computer scannen
Vorgang lauft...

Gescannte Objekte: B47
Bedrohungen: 0
Aktuell wird gescannt: Erster Optimierungs-Scan wird

Aktuelles Objekt: C:\...\System.Management.Automation.ni.dll

Wenn Sie spezielle Einstellungen fiir einen sofor-
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tigen Scan definieren wollen, kénnen Sie auf

SCAN-OPTIONEN klicken. Hier haben Sie die Moglichkeit, gezielt nur be-

stimmte Laufwerke, Ordner und Dateien zu wihlen und zu scannen.

Z:\Daten\;Z:\Firma\;

D - Er' D:\

el =2 -

Gesamten Computer Bestimmte ' = Z:\ Necdl\Daten\]
scannen Dateien/Ordner scannen

Einstellungen Einstellungen

= I8 Daten
® @ Download
3% M Firma

33 ]



